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1 Introduction

Exigences Qualité fournisseurs

11 Criteres de mise en ceuvre

Corporate Sensitivity
PUBLIC

Ce document definit les exigences gualité generiques applicables aux Fournisseurs de fournitures et

prestations de Naval Group.

Naval Group garantit la qualite, la ponctualité et la conformité des fournitures et prestations livrees
a ses clients. Cela impligue de la part de ses fournisseurs de livrer dans les delais des fournitures et
prestations conformes accompagnees des preuves de conformité contractuelles et de mettre en ceuvre
une amelioration continue de leurs performances.

Le présent document est donc intégré systématiguement aux commandes / contrats de Naval Group
dont il constitue une annexe. Le Fournisseur s'engage a repercuter dans ses eventuels contrats de sous-
traitance ou de fourniture les exigences du présent document.

En cas de contradiction entre les exigences deéfinies dans cette instruction, et celles specifiees dans
le cahier des charges, celles du cahier des charges prevalent.

1.2 Références documentaires

Ce document fait appel aux references BMS suivantes :

Type de document Référence Titre du document

Formulaire BMS-000122970-1-D 80 Naval Group [R1]

Formulaire BMS-000241806--F | 9ROC - Support : resolution rapide de | rp5)
problemes

Formulaire BMS-000248718-1-D Demande de dérogation Fournisseur [R3]

Formulaire BMS-000248719-1-8 | L/an  Qualité de  Realisation  (PQR) | yoyy
Fournisseur

Formulaire BMS-000248720-|-C Convocation  pour  Inspection Qualite [R5]
Fournisseur

Formulaire BMS-000249050-1-C Rapport d'analyse antivirale [RB]

Formulaire BMS-000249224-1-B Engagement sur innocuite virale [R7]

Formulaire BMS-000253475-1-A Registre de Contréle et de Configuration [R8]
(RCC) fournisseur

. _ O Traitement des Accidents Qualite et des

Instruction BMS-000000595-1-L Risques d'Accident Qualité [R9]

Instruction BMS-000000599-1-X Gerer, evaluer, qualifier et developper les [R10]
fournisseurs

Instruction BMS-000123057-1-J Piloter I'exécution du contrat [R11]

Instruction BMS-000123083-1-1 Reéaliser I'achat [R12]

Instruction BMS-000123211-|-E Recepjclnn des fournitures et prestations [R13]
achetées

Instruction BMS-000249727-1-4 | Management des contrats - dachats | g, )
programme
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Type de document Référence Titre du document

Instruction BMS-000250115-I-C Maitrise des risques de contrefagon [R15]
Formulaire BMS-000250765--8 | CNONCE des prestations pour un plateau | g, gy

technigue forfaitaire
Dm’:ume.nt BMS-000251430-1-B Mur gualité chez les fournisseurs [R17]
operataire
1.3 Termes: acronymes / abréviations et définitions
Non applicable.
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2 Interfaces qualite
Pour chacun de ses contrats / commandes Naval Group demande a ses fournisseurs de designer un
correspondant qualite.

Ce correspondant est le contact privilégié de la Direction Qualité Fournisseurs (0QF) de Naval Group
afin de :

e Planifier et realiser les actions de surveillance prevues au Plan de Surveillance Qualite
de la commande / du contrat,

e Reéaliser des analyses de causes en cas de non-conformité importante et/ou
reécurrente,

e Proposer des actions correctives aux non-conformites,

e Déployer les plans de d'amélioration gualité en cas de performance insuffisante.

Le nom de cet interlocuteur devra étre précise par le fournisseur a la signature de la commande / du
contrat ou au plus tard lors de la revue de lancement. Le Fournisseur doit étre capable de communiguer en
francais, ou a defaut, en anglais.

3 Qualification du fournisseur

Tout fournisseur doit etre qualifieé pour entrer et rester au panel de Naval Group. En prealable, Il doit
entretenir un systeme de management Qualité conformeément aux exigences de 'S0 9001V2015.

3.1 Qualification
Lors de la procedure de qualification, le fournisseur doit demontrer |'efficacité de son organisation et
sa capacité a satisfaire les besoins et les exigences des commandes / contrats de Naval Group

La procedure de qualification commence par le renseignement d'un guestionnaire de pregualification
et la fourniture d’informations financieres, compliance / RSE, technigue, industrielle, cyber sécurité et
gualite. L'analyse du gquestionnaire et des informations associees par Naval Group permet d’'eévaluer un
niveau de risgue intrinségue au fournisseur, & son environnement et a la nature d’achats (ex : maturité du
SMQ).

Si le risque est evalue :
e Critigue : qualification impossible

e Fort: audit technique et qualité neécessaire pour mieux quantifier le risque et définir
des eventuelles actions de maitrise

e Faible : qualification directe

Si un audit gualité / technique de gualification est nécessaire, le RQF contacte le fournisseur pour
convenir d'un rendez-vous.

Lors de I'audit, Naval Group s'assure gue :

e Lefournisseur est apte a realiser des prestations ou des fournitures avec une maitrise
suffisante de la qualite

e Les moyens et procédés (y compris les procédés spéciaux) et leur parametrage
associe mis en ceuvre par le fournisseur sont correctement maitriseés et produisent
les performances attendues,

Dans certains cas, une fourniture representative permet de valider cette adequation.

Le resultat de l'audit est transmis au fournisseur et des actions correctives peuvent étre
necessaires. La qualification ne peut étre prononcee tant que I'ensemble des actions n’est pas solde.
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Si le fournisseur est qualifieé, Naval Group affecte alors un acheteur comme contact privilégie au sein
de la Direction des Achats de Naval Group pour piloter la relation avec le fournisseur.

3.2 Maintien de la qualification

Un changement d’'objet social ou d'actionnariat, de site, ou de domaine d’'activité entraine une
nouvelle procedure de qualification. Un changement significatif d'organisation chez le fournisseur
(délocalisation / sous-traitance / nouveaux dirigeants etc.) peut également justifier une requalification.

Une gualification peut étre remise en cause a tout moment en cas de degradation ou d'insuffisance
des performances du fournisseur ou suite a une non-conformite de gravite tres forte.

Lorsgue la gualification est remise en cause, Naval Group propose les actions a mettre en euvre en
tenant compte du retour d'expeérience. Ces actions sont intégrées au plan d'amélioration qualité du
fournisseur.

3.3 Exigence d’'Aptitude technique d'un fournisseur

Une exigence « Aptitude technigue du ou des fournisseurs » peut étre integree dans certaines
Spéecifications Technigues de Fournitures (STF) afin de garantir la qualité des produits approvisionnés ainsi
gue la conformite aux exigences technigues pour les produits manufactures et les semi-produits.

Un Fournisseur « techniguement apte » est un fournisseur pour lequel Naval Group reconnait
formellement son aptitude technique a realiser un produit conformement aux exigences technigues
(normes, spécifications, etc..). Cette aptitude repose sur I'évaluation de la maitrise technigque, en particulier
des procedes de production. La frequence de verification de |'aptitude technique est comprise entre 3 et 5
ans.

Si les STF incluses dans la commande comportent une exigence d’aptitude technigue, et que la
commande ne comporte pas par ailleurs la liste de ces fournisseurs, alors |'acheteur ou I'approvisionneur
de Naval Group peuvent communiquer la liste a jour des fournisseurs « techniguement aptes » sur simple
demande.

4 Elaboration du Plan de Surveillance Qualité

La criticité d'un achat est évaluée en amont de la consultation des fournisseurs. Cette évaluation est
systématigue pour les fournitures contenant un élément de sécurité / sareté (EIS, EISP, EISF ou MAPS).

Lors de I'evaluation de la criticite de I'achat, Naval Group prend notamment en compte :

e La specificite des fournitures et services, tels gue les aspects de securite, le type de
technologie, etc..

e La maturiteé du cahier des charges,

e Lecontexte, tels gue le transfert de technologie, la co-activite, la maintenabilite, etc...,
e Laconnaissance et la performance des fournisseurs a consulter,

e Le delai et les marges calendaires disponibles,

e Les exigences techniques et non technigues des clients de Naval Group, tels gue la
propriete intellectuelle, la confidentialite, etc...,

e Le budget disponible pour la commande / le contrat.

Le niveau de criticité determine les niveaux de suivi qualité et de suivi contractuel envisages pour la
commande / e contrat.

Si le niveau de suivi Qualite le justifie, un plan de surveillance qualité de la commande est defini en
amont de la signature de la commande par la Direction Qualité Fournisseurs (DQF) de Naval Group puis
deroule en phase d’execution de la commande.

BMS-000247037 - O

@] i .
Document valide - 18/08/21 @ Naoval Group SA property, « 2023 », all rights reserved. Page 7/18



Exigences Qualité fournisseurs Corporate Sensitivity
PUBLIC

Le plan de surveillance peut étre étahbli & partir d'un plan gualité réalisation (PQR) rédigé par le
fournisseur et remis avec son offre technique et financiere. Ce PQR doit lister les principales eétapes de
realisation et de controéle des fournitures et prestations selon le modele de I’Annexe 2.

Le nombre de point de convocation ou d'arrét est defini par les autorités Technigque et Qualite de
Naval Group. Ces points sont mentionnes dans le PQR annote qui est retourne au fournisseur et le cas
échéant contractualisé dans la commande / le contrat.

5 Exigences de la commande

Il est impératif que le fournisseur s’assure, avant signature de la commande / du contrat, d'étre en
mesure d'honorer toutes les exigences specifiees sans exception et en particulier gu'il prenne en compte
les écarts éventuels entre les exigences de la commande / du contrat et le contenu de son offre, que Naval
Group et le fournisseur réalisent ou non une revue conjointe de la commande / du contrat en amont de sa
signature.

6 Reéunion de lancement

Naval Group organise une reunion de lancement lorsque le niveau de suivi gu'il a attribue a la
commande / au contrat le justifie. Cette reunion est destinée a preciser certaines maodalités relatives a
I'exécution de la commande / du contrat, notamment au regard de |'assurance qualité :

e Presentation des principaux intervenants, de leurs fonctions et responsabilités sur la
commande / le contrat tant du coté Naval Group que du céte fournisseur.

e Rappelsurles donnees d'entree devant étre fournies par Naval Group ou |le fournisseur
au démarrage et au cours de I'exécution de la commande / du contrat

e Preésentation au fournisseur des modalités d’'exécution du plan de surveillance
notamment le sens des points de convocation ou d’arrét, et le planning associe

e Rappel des modalites d'echanges et de marquage des documents papiers et
électronigues

e Reporting / tableau de bord d’avancement a communiquer / présenter périodiguement
par le fournisseur, par exemple en amont de chaque revue d’avancement

Cette réunion fait I'objet d'un compte rendu cosigneé par Naval Group et le fournisseur accompagne
si nécessaire d'un RIDA (Releve d'Informations, de Décision et d’'Actions).

7 Déroulement du Plan de Surveillance Qualité

Lorsgu’un plan de surveillance Qualite est mis en place, la surveillance est assuree par un inspecteur
Qualité Fournisseur (IQF) de Naval Group. Dans certains cas, une surveillance peut étre également réalisée
par le client de Naval Group, son mandataire ou un organisme externe.

Un plan de surveillance peut comporter des vérifications dans le cadre de la conception et/ou de la
realisation des fournitures et prestations.

Le fournisseur doit fournir un planning previsionnel des inspections a une fréguence décidee d’'un
commun accord. Lors de I'exécution de la commande / du contrat, il existe trois categories de points de
surveillance :

¢ Point de convocation : concerne une operation pour laguelle I'inspecteur demande a
etre convoque. Le fournisseur peut engager et executer |'opération a la date prevue
meme si I'lnspecteur Qualité Fournisseur de Naval Group n'est pas present.

e Point d'arrét: concerne une opération pour laguelle I'lnspecteur est convoque. Le
fournisseur ne peut pas engager ou executer |'opeération sans autorisation ecrite de
Naval Group.
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e Verification documentaire : Les veérifications documentaires se font principalement
sur site Naval Group. Cette verification est principalement effectuee au debut de
I'exécution de la commande / du contrat pour I'élaboration et la validation des
documents prealables a la fabrication.

Le fournisseur doit envoyer une convocation au minimum 2 semaines avant la date du point de
convocation ou du point d’arrét (modele en Annexe 3). L'annulation d’une inspection par le fournisseur
moins de 48 heures avant la date de convaocation est sanctionnée par une pénalité de 1500 Euros.

Lorsgue l'inspecteur Naval Group assiste aux points de surveillance, il s'assure de la bonne prise en
compte et du respect des exigences technigues et qualité par le fournisseur.

Lorsque le point de surveillance est leveé, I'inspecteur Qualité vise / tamponne le POR en face du point
de surveillance concerne. Un rapport d’inspection est communiqué au fournisseur.

En cas d'ecart releve, le rapport stipule la liste des ecarts, charge au fournisseur de resorber les
ecarts et d'en apporter la preuve.

Les resultats du rapport d'inspection peuvent étre « Satisfaisant », « Acceptable », « Méediocre »,
« Insuffisant ». Le fournisseur doit produire un QROC (modele en Annexe 5) si le résultat est juge
« Mediocre » par Naval Group et un 80 (modeéle en Annexe B) si le résultat est jugeé « Insuffisant ».

Un résultat « Insuffisant » est sanctionné par une pénalité de 1500 Euros.

8 Acceptation usine

A I'étape de l'acceptation usine (FAT), I'inspecteur Naval Group veérifie les preuves de conformité
(comprises dans le RCC si requis) :

e La configuration des fournitures,
e Les enregistrements gualite relatifs a I'equipement ou a ces composants.
e Les operations realisees et la conformite des valeurs relevees

e La conformite et |I'adequation des equipements de controle, mesure et essai par
rapport aux mesures effectuees.

A l'issue de I'acceptation usine, un procés-verbal d'acceptation usine (PVAU) est complété par
I'inspecteur Qualité. Ce document est remis au fournisseur qui doit le joindre aux bordereaux de livraison
en complément des documents prévus a la commande / au contrat.

9 Demandes de dérogation émises par le fournisseur

Toute non-conformité par rapport a une exigence de la commande / du contrat identifiee par le
fournisseur doit étre immediatement corrigée ou a defaut signalée et justifiee a Naval Group au travers
d'une demande de derogation en utilisant le support en Annexe 1.

Lorsgue le fournisseur possede son propre support de demande de derogation il peut I'utiliser a la
condition que les mémes informations y soient présentes. La demande de derogation n'est recevable qu’a
la condition gu’elle précise le périmetre (numéro de lot / série, numéro de commande / de contrat,..) mais
egalement les causes de non-respect de |I'exigence ainsi que les actions correctives et preéventives mises
en place par le fournisseur.

La demande de derogation est transmise par |le fournisseur au correspondant technigue identifié dans
la commande / le contrat avec copie a I'acheteur. Cette demande de dérogation fait I'objet d'une Fiche
d'Anomalie (FA) émise par les services technigues de Naval Group. Suite a analyse, la demande de
derogation fait I'objet d’une décision par Naval Group. L'acheteur communigue cette decision au fournisseur
(Dérogation « acceptée », « acceptée avec réserves » ou « refusée ») via le formulaire de demande
derogation complete. En cas d'acceptation de la demande de dérogation avec ou sans reserve, la dérogation
doit &tre reportée sur la déclaration de conformité et intégreée au RCC (si requis).

Les fournitures non conformes en attente de decision de Naval Group doivent étre isolées et
identifiees en tant que pieces non conformes.
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Les demandes de derogation emises par le fournisseur font |I'objet d'une indemnisation financiere par
le fournisseur lorsque Naval Group estime leur colt de traitement et/ou leur impact direct et indirect
comme significatif.

10 Non-conformités identifiées par Naval Group

Les non-conformités identifiees par Naval Group (ou par ses clients) dont la responsahilité est
imputable au fournisseur font I'objet d’une Fiche d’Anomalie (FA) émise et traitée par les services
techniques de Naval Group et d'actions curatives par le fournisseur.

Naval Group répartit les Non Conformités selon 3 niveaux de gravite, « tres forte », « forte » ou
« faible » suivant leur impact sur les produits, sur ses clients ou sur les codts.

Une fourniture / prestation livrée non conforme peut selon la décision prise par Naval Group étre
mise a disposition du fournisseur pour remplacement ou reparation.

Une fiche d’'action corrective fournisseur (FACF) est envoyée au fournisseur pour analyse des causes
d'apparition de la non-conformiteé et pour mise en place d'actions correctives. Le fournisseur doit retourner
a Naval Group sous 15 jours, la fiche d'action corrective fournisseur renseignée des causes d'apparition de
la non-conformite et des actions correctives mises en place pour eviter la réecurrence de I'anomalie. Les
délais de reponses et la pertinence des réponses sont pris en compte lors de I'évaluation de la performance
du fournisseur.

Dans le cas ou la non-conformité est de gravité « forte » ou « trés forte » (impact sur la suretg, la
seécurite, réclamation formelle du client de Naval Group, impact sur les codts et deélais significatif), une
analyse des causes formelle de type QRQC (forte) ou 80 (tres forte) est demandée au fournisseur en lieu et
place de la FACF.

Les 80 sont a presenter a la Direction Qualité Fournisseurs de Naval Group lors de deux etapes
nommees J1 et J2 :

e La revue J1 consiste en la presentation de |'analyse des causes, des actions
correctives prevues et des methodes envisagees pour verifier leur efficaciteé. La
présentation du jalon J1 doit étre faite sous 1 mois apres notification de la non-
conformite de graviteé « tres forte »

e Larevue J2 valide la réalisation effective des actions correctives et de |'efficacité de
celles-ci selon les methodes convenues lors du jalon J1. La présentation du jalon J2
doit étre faite sous 5 mois apres le franchissement de J1.

Le support de presentation utilisé est par defaut celui de Naval Group, QRQC en Annexe 5 et 80 en
Annexe 6. Lorsque le fournisseur possede son propre support il peut étre accepte a la condition que les
memes themes y soient renseignes.

Les non-conformites identifiees par Naval Group font |'objet d’'une indemnisation financiere par le
fournisseur lorsque Naval Group estime leur colt de traitement et/ou leur impact direct et indirect comme
significatif.

Pendant |la periode de garantie, lorsque Naval Group ou un de ses clients estiment qu’un fait technigue
est imputable a une non-conformité des fournitures / prestations objet de la commande, Naval Group émet
une Fiche d’Anomalie et le cas echeant une Fiche d'Action Corrective Fournisseur. Le fournisseur devra
prendre en charge tous les eventuels codts et extension de garantie deéfinis par I'article « Garantie » des
conditions particulieres et/ou conditions générales de la commande / du contrat.
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11 Gestion de configuration

La gestion de la configuration est indispensable pour demontrer la conformite des fournitures en
attestant que les fournitures « telles gue reéalisées » sont conformes a leur dossier de définition.

Lorsque la gestion de configuration est requise par le cahier des charges de la commande / du
contrat, le fournisseur s'appuie sur la norme IS0 10007 « Systemes de management de la gualité- lignes
directrices pour la gestion de configuration ».

Le fournisseur établit et tient a jour la liste des composants devant faire I'objet d'une gestion de
configuration tel que défini au cahier des charges de la commande / du contrat. Cette liste doit permettre
d'identifier les composants, les specifications associees ainsi que leur indice utilisé lors de la fabrication.
Toutes les evolutions de specification et/ou de nomenclature doivent faire I'objet d'une mise a jour de la
configuration.

12 Tracabilite

Le fournisseur assure la tragabilité des materiaux et composants tel que defini au cahier des charges.
Lorsgue la tracabilité est requise, le fournisseur doit étre en mesure a partir d'un numero d'identification
et/ou d'un numéro de commande / de contrat de remonter aux numeraos de lot matiére utilisés. De la méme
maniere, a partir d’'un numero de lot matiere potentiellement defectueux, le fournisseur doit étre en mesure
d’'identifier les fournitures livrées a Naval Group.

13 Marquage, identification

Le fournisseur doit entretenir un systeme d'identification et d’'enregistrement permettant de
rattacher les fournitures livrées a leur dossier de fabrication.

Le marquage, en conformité avec le cahier des charges de la commande / du contrat, doit étre lisible,
y compris apres revétement de surface. Le marquage doit étre localisé dans des zones visibles et non
fonctionnelles, et ne pas alterer la tenue a la corrosion.

14 Procédeés spéciaux

Le fournisseur entretient une liste de ses procedes speciaux comprenant la validite de ses
gualifications.

Les eléments d'entrée (procédure, normes, codes de construction, etc..) doivent étre listés et
connus. Les élements de sortie doivent étre définis (caractéristigues a obtenir). Le fournisseur doit &tre en
mesure de démontrer, par la maitrise des parametres de fabrication, la conformité des fournitures /
prestations realisées. Il doit archiver les parametres utilises afin de conserver les preuves de realisation
selon les modes operatoires definis.

La mise en ceuvre des proceédeés speciaux doit étre realisee par des personnes formellement
identifiees et gualifiees.
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15 Dispositifs de Surveillance et Mesure
L'ensemble des dispositifs de surveillance et de mesure utilises font I'objet d'une verification
périodigue par rapport a des étalons de mesure liés a des etalons de mesure internationaux ou nationaux.

Le fournisseur doit étre en mesure de demontrer que les appareils utilises ont ete verifies et sont
utilisés dans leur période de validite.

Le Fournisseur repere et isole tout dispositif declasse ou non conforme.

Si un dispaositif s'avere non conforme lors d'une verification, I'ensemble des fournitures fabriquees
depuis la derniere verification doit étre identifie et Naval Group informe si des fournitures ont deja ete livres.

16 Registre de contradle et de configuration (RCC)

Si demandé au cahier des charges, le Fournisseur établit au fur et mesure de la conception et/ou de
I"élaboration des fournitures et/ou prestations, un dossier de preuves de conformité appelé Registre de
Contrale et de Configuration. Ce RCC alors doit accompagner le materiel livre.

Un modele est propose en Annexe 4. Neanmoins sa compaosition peut étre amendee dans le cahier
des charges de la commande / du contrat

Ce dossier est mis a jour au fur et a mesure de I'avancement des travaux et doit étre consultable
lors de la surveillance Qualité realisee par les inspecteurs Qualité Naval Group.

17 Analyses de risques de type AMDEC

Le fournisseur realise une Analyse des Modes de Défaillances, de leurs Effets et de leur Criticite
(AMDEC) lorsgue :

o Celivrable est prévu au cahier des charges de la commande / du contrat

o Ilidentifie des risgues importants liés aux fournitures / prestations, a une fonction a
remplir ou a son processus de realisation.

o En cas de non-conformite de gravite « Tres forte » pour identifier, de maniere
preventive, les autres modes de defaillance.

Le fournisseur decline cette methodologie vers ses propres fournisseurs si besoin

Deux types d'AMDEC peuvent étre requises par Naval Group :

o L'AMDEC Produit, dans le cas ou le fournisseur est concepteur, sera initialisée a la suite
de I'analyse fonctionnelle.

o L'AMDEC Processus, dans le cas ou le fournisseur est realisateur, sera initialisee lors
de I'elaboration de la gamme de fabrication et de controle.

Naval Group, en accord avec le fournisseur pourra étre amene a participer ou/et a consulter |'AMDEC.

Le fournisseur communigue a Naval Group (a minima) :
o Les Indices de Priorisation du Risgue (IPR)

o Les actions preévues et la mesure de leur efficacite.

Le fournisseur présente les eéléments justifiants les cotations de gravité, d'occurrence et de
validation ou de detection. Naval Group apporte si besoin les informations complementaires pour confirmer
la gravite.

L'AMDEC doit faire I'objet d’'une mise a jour lors de modifications du produit ou du processus ainsi gue
de non-conformité de graviteé forte ou recurrentes.
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18 Exigences speécifiques aux EIS et MAPS
Les exigences du present chapitre sont complementaires aux autres exigences du present document
et concernent les fournitures EIS et MAPS.

Les fournitures EIS (Equipements Importants pour la Sureté de la chaufferie nucléaire embarguee)
ainsi gque les MAPS (Matériels Affectés d'un parametre de Sureté) concernant le systéme d'armes de
dissuasion sont soumis a I'Arréte du 10 ao(t 1984 relatif a la qualité de la conception, de la construction et
de I'exploitation des installations nucléaires de base.

L'appartenance des fournitures aux familles EIS ou MAPS figure dans les specifications technigues ou
est rappelée sur la commande / le contrat.

En synthese, cet arréte qualite prevoit :

e Une conception gui assure aussi bien la prevention des accidents que les parades a
mettre en ceuvre,

e Une construction exempte de deéfauts majeurs et d'imperfections qui ne soient pas
identifiés et si necessaire repares,

e Une exploitation et un entretien rigoureusement organise et confie a des personnels
formeés et entraines.

18.1 Exigences sur les equipements

e L'achat d’'éguipement « catalogue » s’'effectue a partir d'une speécification qui peut
correspondre a une reference fournisseur. Un changement de reference implique une
approbation par Naval Group.

e Le fournisseur assure la tragabilité de chaque equipement par un identifiant unique.
e Ces equipements sont accepteés en FAT suivant un dossier comprenant a minima :
o Les conditions d'essais et leur déroulement,
o Les exigences a respecter sur lesquelles est praononcee |'acceptation,
o Le formalisme type a respecter pour la déclaration.

e Chague equipement doit disposer de documents d'acceptation, qui lui sont associes
physiguement qui indigueront de maniere lisible que I'équipement est un MAPS ou un
EIS.

18.2 Exigences sur la gestion de la documentation

Toute modification documentaire relative a un MAPS/EIS doit faire I'objet d'une analyse sur les
consequences eventuelles sur la sdreté de l'installation. Cette analyse passe necessairement par une
acceptation Naval Group.

18.3 Exigences sur la formation et les compétences du personnel

e Seules les personnes possédant la compétence (formation et expérience) reguise
peuvent étre affectées a une tache touchant un EIS ou un MAPS.

e Touteintervention sur un MAPS/EIS nécessite une sensibilisation a la sQreté, y compris
les sous-traitants.

e La sensibilisation a la surete doit faire I'objet d'un enregistrement preésentant le nom
des personnes sensihilisées, la date et le contenu de la sensibilisation.
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18.4 Exigences sur le controle

Les personnes chargees des taches de contréle d'une activité sur un EIS ou MAPS doivent étre
difféerentes de celles I'ayant accomplie.

19 Cyberseécurité

19.1 Incidents de cybersécurite

En cas d’incident cyber (*) découvert ou porté & la connaissance du Fournisseur et pouvant impacter
les Fournitures / Prestations, le Fournisseur s’engage, pendant toute la durée de la commande, a:

¢ Prendre immediatement toute mesure permettant de mettre un terme a
I'incident et/ou d’en limiter les effets ;

¢ Informer immeédiatement, et au plus tard dans les soixante-douze heures
(72h) a compter du moment de la constatation, le CERT (Computer
Emergency Response Team) de Naval Group ainsi que I'OCSSI Naval Group
(Officier central de sécurité des systemes d'information) respectivement
aux adresses mails suivantes cert@naval-group.com et ocssi@naval-
group.com, du type d'incident constate, des mesures deéja prises, et de
toute autre information nécessaire et connue.

(*) Incident cyber: Evénement qui entraine un danger réel ou potentiel pour la
confidentialite, 'intégrité ou la disponibilité d'un systeme d'information ou des informations
gue le systeme traite, stocke ou transmet, ou qui constitue une violation ou une menace
imminente de violation des politigues de séecurité, des procedures de securité ou des
politiques d'utilisation (Source : NIST).

19.2 Innocuité virale

19.2.1 Documents humériques

Lorsgue la ligne de livraison de la commande comporte un ou plusieurs documents livrés au format
numerigue, le Fournisseur doit :

e Verifier systematiguement au moyen d’outils antivirus I'absence de code malveillant,
guel gue soit le media utilisé (support physigue, piece jointe de mail,..) pour ces
documents numerigues ;

e Mettre a jour a minima tous les 15 jours les signatures et les moteurs logiciels des
outils antivirus utilisés a cette fin ;

e Faire systématiguement mention de la réalité de ces contriles par des mentions (**)
portées sur tout support accompagnant ces livraisons (bordereau, mail,..).

** . exemple de mention : analyse antivirale effectuee le <date> par le logiciel <outil antivirus=> a
jour des souches antivirales du <date> et de la version de moteur en date du <date> (ou en version
<version>).
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19.2.2 Logiciels

Le Fournisseur doit garantir I'innocuité virale de I'ensemble des logiciels, ce y compris firmwares /
micro-logiciels, systemes d'exploitation, fichiers de configuration, programmes d'automates et de SCADA,
ainsi gue de leurs mises a jour.

Pour se faire, le Fournisseur s'engage a :

e Verifier systematiguement au moyen d’outils antivirus I'absence de code malveillant
dans les Fournitures livrees a Naval Group ;

e Mettre a jour a minima tous les 15 jours les signatures et les moteurs logiciels des
outils antivirus utilisés a cette fin ;

e Fournir avec chaque livraison de logiciel, un rapport d'analyse antivirale au format de
I’Annexe 7

Dans le cas ou ces contréles antivirus ne seraient pas techniguement realisables, notamment au
regard de 'architecture ou de |la nature du matériel porteur (« logiciel intégre »), le Fournisseur doit :

e Prendre toutes les precautions et mesures necessaires et suffisantes, pour ne pas
introduire de code malveillant dans le « logiciel intégreé » ;

e Fournir avec chaque livraison de « logiciel intégreé » un engagement sur l'innocuite
virale selon |’Annexe 8

20 Logiciels

Les logiciels sont identifies dans les etats de configurations par un nom, une version et un
attachement au(x) mateériel(s) porteur(s).

Sauf dispositions specifiques dans le cahier des charges, les logiciels sont systematiquement livres
avec les documents suivants :

e Une fiche de version: comprenant a minima le nom, la version du logiciel, les faits
technigues residuels, l'identification des supports de livraisons, la signature
glectronigue (SHA256 conseillé) de chacun des fichiers livrés et un bilan des tests
realises,

e Un manuel utilisateur (*),

e Un guide d'installation (*) : en particuliers, le fournisseur y précisera les outillages
eventuellement nécessaires.

e Unrapport d'analyse antivirale ou un engagement d’innocuité virale conformement au
chapitre « Innocuite virale ».

(*) Suivant leur complexite, les informations traitant de I'installation et de I'utilisation peuvent figurer au
sein de la fiche de version.

Un logiciel présentant une détection dans son analyse anti-virus ne peut étre accepte par Naval Group
sans |'avis motive de |'officier SSI site ou du responsable SSI du programme ou du correspondant
responsable d’'exploitation de la sécurité du systeme concerne.
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20.1 Lutte contre la contrefagon

Les fournisseurs de Naval Group sont tenus de definir, de mettre en ceuvre et d’entretenir des
methodes et des processus, efficaces et adapteés a leurs produits afin de reduire au maximum le risque
d'utiliser des mateériels contrefaits (pieces, matériaux ,..) dans leurs produits finis.

Un Materiel contrefait est un Materiel dont I'origine, I'anciennete, la composition, la configuration, la
certification ou autre caractéristigue (concernant notamment une éventuelle utilisation antérieure du
mateériel) est falsifiee par:

(a) un eétiquetage, un conditionnement ou un marguage trompeur ;
(b) une documentation trompeuse ;
(c) tout autre moyen, notamment I'omission volontaire d'informations ;

En cas de détection d'une suspicion de contrefagon ou d'une contrefagon aveéreée au sein de la Supply
Chain impliguée dans les Fournitures et/ou Prestations achetées, le Fournisseur doit immediatement
communiguer a Naval Group la nature du composant ou de la prestation, le nom du sous-traitant et I'impact
sur les Fournitures ou Prestations eventuellement deja livres.

21 Mesure de performances et plans d’ameélioration

21.1 Taux d’Anomalie Fournisseur

La mesure de la performance gualité des fournisseurs est realisée tout au long des livraisons au
travers du Taux d’Anomalie (TAF) et du taux Dérogatoire (TAD). Ces taux sont calculés de la maniere
suivante :

TAF = [Nombre de FA de responsabilité fournisseur (hors demande de dérogation) / Nombre de
lignes de réception] x 1000
TAD = [Nombre de demande de dérogation) / Nombre de lignes de réception] x 1000

21.2 Evaluation annuelle et plan d'amélioration

Naval Group evalue contindment la performance de ses fournisseurs.

Pour une partie d'entre eux, notamment la plupart de ceux dont les commandes / contrats font I'objet
de Plan de Surveillance de la gualite, cette evaluation est formalisee, en general une fois par an, selon les
regles exposees ci-apres.

L'evaluation est realisee via une note sur 20 qui reflete la performance de |'execution des
commandes / contrats selon les axes :

e Respect des deélais de livraison
e Maitrise des codts
e Maitrise technigue, y compris capaciteé d'innovation

e Assurance Qualité (TAF, TAD, gravité des non-conformités, traitement des FACF,
maturité de la fonction qualite, etc.),

e SSTEetRSE

e Relationnel fournisseur (réactivité / proactivité et qualité de la relation)
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La note attribuée lors de I'evaluation positionne le fournisseur dans une des categories ci-dessous :

0 < < 8: Defaillant

8< <12 :Arisgue

12< <16 : Satisfaisant
1b6< <20 :Bon

L’'evolution de la note permet de quantifier les ameéliorations ou les degradations. Le fournisseur est
informe par courrier de sa note et les consequences sont discutees lors du Comité de Pilotage fournisseur
(COPIL).

Un fournisseur « défaillant » ou « a risque » doit definir et mettre en ceuvre un plan d'amelioration
sur |'un ou plusieurs des axes de la fiche d'evaluation.

21.3 Murs qualité

Si les problemes de performance perdurent, une surveillance renforcee de type « Mur Qualite » peut
étre mise en place, afin de garantir la qualité et la conformité des produits/prestations et de s'assurer de
|'absence d'anomalie. Cette surveillance renforcée se traduit par des contréles menes par un IQF de Naval
Group sur les fournitures prétes a livrer (avant emballage). En cas de non-conformité deétectée lors de ces
contréles « mur qualité », une peénalite forfaitaire de 1500 € HT sera appliquée par Naval Group sur chaque
ligne de livraison non conforme.

Le mur gualité mis en place ne peut ni diminuer la responsabilité du Fournisseur, notamment en ce
gui concerne I'étendue de ses propres contrbles et son obligation de réaliser et livrer les Fournitures et
Prestations conformes au Contrat / a la Commande, ni exclure un rejet ultérieur des Fournitures et/ou
Prestations.

En cas de refus de mise en place de ce mur et/ou de problemes persistants, la gualification du
fournisseur pourra étre limitée ou suspendue
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22 ANNEXES

Les annexes au dernier indice en vigueur peuvent etre obtenues sur simple demande du fournisseur
aupres de I'acheteur Naval Group responsable de la consultation ou de la commande / du contrat d'achat.

22.1 Annexe l:demande de dérogation fournisseur

Reference : BMS-000248718

22.2 Annexe 2 : plan qualité de réalisation (pqr) fournisseur

Reference : BMS-000248719

22.3 Annexe 3 : convocation a inspection qualité fournisseur

Reférence : BMS-000248720

22.4 Annexe 4 : Registre de Contrdle et de Configuration (RCC)

Reference : BMS-000253475

22.5 Annexe 5: QRQC - Support : résolution rapide de problemes

Reference : BMS-000241806

22.6 Annexe 6 : 8D

Reférence : BMS-000122970

22.7 Annexe 7 : Rapport d’analyse antivirale

Reference : BMS-000249050

22.8 Annexe 8 : Engagement sur l'innocuité virale

Reference : BMS-000248224
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